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1. Cel dokumentu 

Celem dokumentu jest przedstawienie sposobu postępowania podczas 
instalacji i konfiguracji zdalnego dostępu do komputera służbowego w trybie 

„home office”. 

2. Zasady ogólne 

1. Klucz rejestracyjny VPN oraz instrukcja instalacji są udostępnione 
Użytkownikowi: 

a) instrukcja instalacji do pobrania ze strony 

http://cui.wroclaw.pl/index.php/vpn 

b) klucz certyfikatu wysłany za pomocą SMS, 

2. W celu poprawnego działania zalecane jest posiadanie łącza internetowego 
o minimalnej przepustowości 4 M bps.  

3. Użytkownik jest zobowiązany do zabezpieczenia stacji roboczej, z której 

wykonuje połączenie do sieci MAN Wrocław oprogramowaniem typu 
antywirus oraz fizyczną ochronę stacji roboczej w celu uniemożliwienia 
nieuprawnionego dostępu do udostępnianych zasobów osobom trzecim. 

4. Służbowa stacja robocza (komputer, którego używasz w pracy) po 

godzinach pracy musi pozostać włączona, a dostęp do pulpitu 
zabezpieczony wygaszaczem ekranu wymagającym hasła. 

5.  CUI nie gwarantuje ciągłego działania usługi VPN, jednak dołoży wszelkich 
starań, aby przerwy w dostępie do usługi były jak najkrótsze. 

6. CUI nie bierze odpowiedzialności za nieprawidłowe działanie Klienta VPN 
w przypadku, gdy ruch jest blokowany na stacji Użytkownika 

(oprogramowanie typu: firewall, antywirus, inne oprogramowanie do 
uzyskiwania połączeń typu VPN) lub przez urządzenia bezpieczeństwa 

w sieci, z której łączy się Użytkownik. 

 

http://cui.wroclaw.pl/index.php/vpn
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3. Instalacja Klienta VPN 

  

 

1. Wersję instalacyjną Klienta VPN należy pobrać z witryny: 

http://cui.wroclaw.pl/index.php/vpn - „Instalator klienta E80.72 Windows 
(Windows 7 SP1, 8.0, 8.1, 10). 

2. Przed rozpoczęciem konfiguracji wymagane jest podłączenie komputera  
do sieci Internet. Instalacja musi być wykonywana przez Użytkownika  

z uprawnieniami administracyjnymi systemu.  

3. Uwaga: na czas instalacji zalecane jest wyłączenie zapory sieciowej  
oraz ochrony antywirusowej.  

4. Przeglądarki internetowe różnie interpretują plik docelowy dlatego, zaleca 
się pobranie za pomocą  prawego kliknięcia myszy i wybranie: „Zapisz 
element docelowy jako…”. 

5. … i zapisanie pliku na dysku lokalnym komputera, najlepiej w domyślnym 

miejscu wskazanym przez przeglądarkę. 

6. Po pobraniu i zapisaniu pliku należy przejść do miejsca zapisu pliku, 

poprzez symbol pobranych plików w przeglądarce internetowej i klikniecie 

w symbol folderu. 

 

  

http://cui.wroclaw.pl/index.php/vpn
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7. W oknie Eksploratora plików można uruchomić instalację poprzez 
dwukrotne kliknięcie lewym przyciskiem myszy. 

 

8. Gdy pojawi się ekran powitalny instalatora, należy kliknąc przycisk „Next” 

 

9. Na kolejnym ekranie należy wybrać opcję „Endpoint Security VPN” i kliknąć  
„Next” 
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10. Należy zaakceptować warunki licencji („I accept the terms In the 
licence agreement”) i klikamy „Next”. 

 

11. Na kolejnym ekranie pojawi się informacja o docelowym miejscu 

instalacji programu. Proszę pozostawić go bez zmian i kliknąć „Install”. Może 
pojawić się okno systemu Windows „Kontrola konta użytkownika” informujące 
o zmianach wprowadzanych przez aplikację -  wówczas należy wybrać „TAK”. 

 

12. Po zakończeniu instalacji należy kliknąć „Finish”. 

 

13. Po kliknięciu „Finish” pojawi się monit z prośbą o ponowne 

uruchomienie komputera. Należy wybrać „Yes”. 
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14. Po uruchomieniu komputera w prawym dolnym rogu pojawi się 
nowa ikona klienta VPN. <pokazać tę ikonę w powiększeniu> Po kliknięciu 
w nią prawym przyciskiem myszy pojawi się menu widoczne na zrzucie 

ekranu. Z menu wybieramy „Connect”. 

 

15. Pojawi się komunikat na którym klikamy „Yes” 
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4. Konfiguracja tunelu VPN  

 

We polu o nawie „Server address or Name” należy wpisać następujący 
adres IP „195.182.9.18”. Jest to adres „bramy do sieci Urzędu Miejskiego 

Wrocławia” („gateway”). Po zaznaczeniu pola „Display name:” możemy 
wpisać własną nazwę (np. „CUI-VPN”, „UMW” , albo „Urząd Miejski” ), ale 
nie jest to konieczne. 

Następnie należy kliknąć „Next”.  

 

1. Pojawi się okno nawiązywania połączenia VPN oraz komunikat 

o potwierdzeniu certyfikatu Server VPN. Klikamy „Trust and Continue”  
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2. Na kolejnym ekranie proszę wskazać opcję „Certificate” i kliknąć „Next”.  

3. Proszę zaznaczyć opcję „Use certificate from Public-Key ….” oraz pole 
„Check this if you don’t have a certificate yet …”. 

Kolejny ekran powinien potwierdzić poprawność wykonanych operacji. 

 

4. Po kliknięciu „Finish” pojawi się kolejne okno gdzie należy kliknąć „Yes”.  
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5. Tworzenie certyfikatu 

 

W oknie tworzymy certyfikat na podstawie otrzymanego klucza rejestracyjnego. 
Musimy utworzyć dla niego własne hasło. Hasło musi się składać z min. 8 znaków 

(zaleca się używania co najmniej trzech grup znaków w haśle tj. A..Z, a..z, 0..9). 
Hasło należy zapamiętać, gdyż będzie potrzebne, przy każdym nawiązywaniu 
połączenia VPN. W pole  „Registration Key:” proszę wpisać otrzymany SMS-em 

klucz. Następnie kliknąc „Enroll”.  

Pojawi się okno z procesem tworzenia certyfikatu. Może to potrwać nawet kilka 

minut. Po zakończeniu procesu zostaniemy poproszeni o zapisanie pliku 
certyfikatu na dysku lokalnym komputera, rekomendowana lokalizacja to „Moje 
dokumenty”. Nawa pliku nie powinna być dłuższa niż 8 znaków. Ważne jest 

zachowanie rozszerzenia pliku „.p12”. 

Przykład nazwy „cui_cert.p12”, „mój_cert.p12”, „mój_vpn.p12”, „vpncert.p12" 

 

Na kolejnym ekranie po wpisaniu w polu „Password” hasła utworzonego w 
poprzednim kroku i kliknięciu przycisku „Connect” nawiążemy połączenie VPN z 

„bramą do Urzędu”. 

Poprawnie nawiązane połączenie potwierdzone jest poprzez zieloną kropkę na 

ikonie klienta VPN (żółta ikona kłódki). <Dodać obrazek/komunikat wyświetlający 
się po najechaniu myszką (o ile pamiętam) z komunikatem, że „Connected”> 
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6. Nawiązanie połączenia RDP 

 

W celu uruchomienia programu „Podłączenie pulpitu zdalnego” można np. 
skorzystać z wyszukiwarki systemowej (klawisza „ikona Windows + s” (klawisz 

znajduje się po lewej stronie klawisza Spacja) i wpisanie w pasku frazy „zda”. 
Wyniki wyszukiwania powinny wyglądać ja na zrzucie powyżej. 

Klikamy w „Podłączanie pulpitu zdalnego”. 

W polu „Komputer” wpisujemy adres IP komputera służbowego, do którego 
wnioskowaliśmy o dostęp VPN. 

Klikamy „Podłącz” 

 

Domyślnie system Windows podstawi dane logowania naszego domowego 

komputera, dlatego należy rozwinąć „Więcej opcji” i wybrać „Użyj innego konta” 

Pojawią się dwa pole, gdzie można wpisać dane logowania wykorzystywane w 
pracy. W polu nazwa użytkownika wpisujemy własny login, który używamy do 
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logowania na stanowisku pracy np., umadsz03, cuimada09. W polu hasło 
wpisujemy hasło, które używamy do zalogowania się na stanowisku pracy.  

Uwaga, nie wykorzystujemy hasła utworzonego do autoryzacji certyfikatu VPN. 

Certyfikat komputera wystawiany jest na 6 miesięcy i ze względu na brak 
możliwości sprawdzenia go w zaufanym centrum certyfikacji należy go 

zaakceptować. Można zaznaczyć opcję "Nie pytaj ponownie o połączeniu z tym 
komputerem" wtedy komunikat nie powinien się pojawiać. 

Gdy pojawi się  okno jak powyżej (lub podobne) klikamy „Tak”.  

Po zakończeniu procedury na ekranie pojawi się pulpit komputera służbowego. 

 

W celu zakończenia pracy zdalnej należy rozłączyć sesję RDP poprzez kliknięcie 

„Menu start/Zasilanie/Rozłącz” na komputerze służbowym. 

Następnie możemy zakończyć działanie tunelu VPN poprzez kliknięcie prawym 

przyciskiem myszy na ikonie klienta VPN i wybranie opcji „Disconnect”. 


