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1. Cel dokumentu

Celem dokumentu jest przedstawienie sposobu postepowania podczas
instalacji i konfiguracji zdalnego dostepu do komputera stuzbowego w trybie
~home office”.

2. Zasady ogodlne

1. Klucz rejestracyjny VPN oraz instrukcja instalacji sq udostepnione
Uzytkownikowi:

a) instrukcja instalacji do pobrania ze strony
http://cui.wroclaw.pl/index.php/vpn

b) klucz certyfikatu wystany za pomocg SMS,

2. W celu poprawnego dziatania zalecane jest posiadanie fqcza internetowego
o minimalnej przepustowosci 4 M bps.

3. Uzytkownik jest zobowigzany do zabezpieczenia stacji roboczej, z ktorej
wykonuje potaczenie do sieci MAN Wroctaw oprogramowaniem typu
antywirus oraz fizyczng ochrone stacji roboczej w celu uniemozliwienia
nieuprawnionego dostepu do udostepnianych zasobdéw osobom trzecim.

4, Stuzbowa stacja robocza (komputer, ktérego uzywasz w pracy) po
godzinach pracy musi pozosta¢ wiaczona, a dostep do pulpitu
zabezpieczony wygaszaczem ekranu wymagajacym hasta.

5. CUI nie gwarantuje ciggtego dziatania ustugi VPN, jednak dotozy wszelkich
staran, aby przerwy w dostepie do ustugi byty jak najkrotsze.

6. CUI nie bierze odpowiedzialnosci za nieprawidtowe dziatanie Klienta VPN
w przypadku, gdy ruch jest blokowany na stacji Uzytkownika
(oprogramowanie typu: firewall, antywirus, inne oprogramowanie do
uzyskiwania pofgczen typu VPN) lub przez urzadzenia bezpieczenstwa
w sieci, z ktdrej taczy sie Uzytkownik.
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3. Instalacja Klienta VPN

1. Wersje instalacyjng Klienta VPN nalezy pobra¢c z  witryny:
http://cui.wroclaw.pl/index.php/vpn - ,Instalator klienta E80.72 Windows
(Windows 7 SP1, 8.0, 8.1, 10).

2. Przed rozpoczeciem konfiguracji wymagane jest podigczenie komputera
do sieci Internet. Instalacja musi by¢ wykonywana przez Uzytkownika
Z uprawnieniami administracyjnymi systemu.

3. Uwaga: na czas instalacji zalecane jest wylaczenie zapory sieciowej
oraz ochrony antywirusowej.

4. Przegladarki internetowe rdznie interpretujg plik docelowy dlatego, zaleca
sie pobranie za pomocg prawego klikniecia myszy i wybranie: ,Zapisz
element docelowy jako...”.

5. ... i zapisanie pliku na dysku lokalnym komputera, najlepiej w domysinym
miejscu wskazanym przez przegladarke.

6. Po pobraniu i zapisaniu pliku nalezy przejs¢ do miejsca zapisu pliku,
poprzez symbol pobranych plikdw w przegladarce internetowej i klikniecie
w symbol folderu.
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7. W oknie Eksploratora plikdbw mozna uruchomic¢ instalacje poprzez
dwukrotne klikniecie lewym przyciskiem myszy.

L
CU Centrum Ushug Informatycznyth
| ve Vioctaws

8. Gdy pojawi sie ekran powitalny instalatora, nalezy kliknac przycisk ,Next”

9. Na kolejnym ekranie nalezy wybra¢ opcje ,Endpoint Security VPN” i klikng¢
~Next”
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10. Nalezy zaakceptowac warunki licencji (,I accept the terms In the
licence agreement”) i klikamy ,Next”.
—
i ¢
[ = |
11. Na kolejnym ekranie pojawi sie informacja o docelowym miejscu

instalacji programu. Prosze pozostawi¢ go bez zmian i klikna¢ , Install”. Moze
pojawic sie okno systemu Windows ,Kontrola konta uzytkownika” informujace
o zmianach wprowadzanych przez aplikacje - wéwczas nalezy wybraé ,TAK”.
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12. Po zakonczeniu instalacji nalezy kliknac¢ , Finish”.

13. Po kliknieciu ,Finish” pojawi sie monit z prosbg o ponowne
uruchomienie komputera. Nalezy wybrac ,Yes”.
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14. Po uruchomieniu komputera w prawym dolnym rogu pojawi sie

nowa ikona klienta VPN. <pokazac¢ te ikone w powiekszeniu> Po kliknieciu
W nig prawym przyciskiem myszy pojawi sie menu widoczne na zrzucie
ekranu. Z menu wybieramy ,Connect”.

hotelu.pdf

Connect
Connect to...
VPN Options

{3 Check Point Endpoint Security X

Help

'o No site is configured. Would you like to configure a new site?
e

Show Client
Shutdown Client
14.03.2020

Yes No

WG

d

15. Pojawi sie komunikat na ktérym klikamy ,Yes”
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4. Konfiguracja tunelu VPN

& site Wizard X
Welcome to the Site Wizard .__ !
A site is your gateway to network resources. “':J

To continue, fill in the required information and click next.

Server address or Name: 195_182.9.1E| |
[ pisplay name: 195.182.9.18
Back Next Cancel Help

We polu o nawie ,Server address or Name” nalezy wpisa¢ nastepujacy
adres IP ,,195.182.9.18". Jest to adres ,,bramy do sieci Urzedu Miejskiego
Wroctawia” (,gateway”). Po zaznaczeniu pola ,Display name:” mozemy
wpisa¢ wtasng nazwe (np. ,,CUI-VPN”, ,UMW" , albo ,Urzad Miejski” ), ale

nie jest to konieczne.

Nastepnie nalezy klikng¢ ,Next”.

[ i Site Wizard |23} [ & check Point Endpoint Security
Connecting... L9 ~Endpoint Security’
)
—J

Please wait while creating the new site.

© = Fress Detal”for moreinfomtien

Check Point Endpoint Securty is connecting to site

This may take several minutes, depending on the speed of your network connection.
umwfcl VPN Certficate

Which has the following fingerprint:

continue.

v The site's security certificate is not trusted!

While verifying the site’s certificate. possible security risks were discovered.

COOK ROSE IF LEFT CAT NEIL LARK SAYS COIL TAG SNAG RAKE

We strongly recommend that you contact your system administrator about these issues. By
clicking "Trust and Continue", you confimn that you are aware of the risks and agree to

=]

E! ngck Poirltl'

Back Next Cancel Trust and Continue| [ cancel

]

\

1. Pojawi sie okno nawigzywania pofaczenia VPN oraz komunikat

o potwierdzeniu certyfikatu Server VPN. Klikamy , Trust and Continue”
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(; Site Wizard s |

& site Wizard x

Selectthe authentication method to be used

() username and Password

Click if you use Hardware tokens or any other certificate type.

O SecurlD
Click if you use RSA SecurID.

(O challenge Response
Click if you are required to provide different responses to a challenge.

(O Secure Authentication API (SAA)
Click if you use third party authentication.

Back Mext Cancel Help

Certificate Authentication
g Authentication Method y Select your certificate type for authentication.

Click if you use an account name and password. ) Select certificate from hardware or software token (CAPI)

© Certificate @ Use certificate from Public-Key Cryptographic Standard (PKCS #12) file

[¥] Check this if you don't have a certificate yet (works only with ICA certificates)

==

2. Na kolejnym ekranie prosze wskazac opcje , Certificate” i klikng¢ ,, Next”.

3. Prosze zaznaczy¢ opcje ,Use certificate from Public-Key

»~Check this if you don’t have a certificate yet ...”.

14

oraz pole

Kolejny ekran powinien potwierdzi¢ poprawnos¢ wykonanych operacji.

& site Wizard x

Site created successfully

Back Cancel Help

Po kliknieciu ,Finish” pojawi sie kolejne okno gdzie nalezy klikng¢ ,Yes”.




Dokument wewnetrzny Data
. dania 1 marca 2021
CUi Centrum Ustug Informatycznych we Wroctawiu | WY
e . Wersja 1.1
Instrukcja 01/020
Str. 10z 12
5. Tworzenie certyfikatu
{3 Check Point Endpoint Security [E=NEE

Site: CUI-VPN z P ﬁ Enrolling certificate... (this may take a while) X

Authenticaticn ‘Q Endpoint Security" Check Point

Choose password: ~ eesssssse , .

R T, — 0%

~—— H_El Enrolling certificate... (this may take a while)
Registration Key: 39346-Snoeek
Click here if you already have a certificate for this site ﬂ
Enroll cncel [ mep | Cancel Close Details >>

W oknie tworzymy certyfikat na podstawie otrzymanego klucza rejestracyjnego.
Musimy utworzy¢ dla niego wtasne hasto. Hasto musi sie sktadaé¢ z min. 8 znakéw
(zaleca sie uzywania co najmniej trzech grup znakéw w hasle tj. A..Z, a..z, 0..9).
Hasto nalezy zapamieta¢, gdyz bedzie potrzebne, przy kazdym nawigzywaniu
pofaczenia VPN. W pole ,Registration Key:” prosze wpisaé¢ otrzymany SMS-em
klucz. Nastepnie klikngc , Enroll”.

Pojawi sie okno z procesem tworzenia certyfikatu. Moze to potrwac¢ nawet kilka
minut. Po zakonczeniu procesu zostaniemy poproszeni o zapisanie pliku
certyfikatu na dysku lokalnym komputera, rekomendowana lokalizacja to ,Moje
dokumenty”. Nawa pliku nie powinna by¢ dtuzsza niz 8 znakdédw. Wazne jest
zachowanie rozszerzenia pliku ,,.p12”.

Przyktad nazwy ,cui_cert.p12”, ,mdj_cert.p12”, ,moj_vpn.p12”, ,vpncert.p12"

7
{3 Check Point Endpoint Security pn =)

T =, 4 > —— S—

|
‘ . Authentication failed.

Site: [cur-ven ] V-
| Authentication
| Certficate Fie: Qi_cert.p12

| Password:  eeeessess | [=] '
&
| Click here if you don't have a certificate for this site
[ comeet | - . 11:55
‘ e =P s 032000 8
AT

Na kolejnym ekranie po wpisaniu w polu ,Password” hasta utworzonego w
poprzednim kroku i kliknieciu przycisku ,,Connect” nawigzemy potaczenie VPN z
~bramg do Urzedu”.

Poprawnie nawigzane potgczenie potwierdzone jest poprzez zielong kropke na
ikonie klienta VPN (z6tta ikona ktddki). <Dodac¢ obrazek/komunikat wyswietlajacy
sie po najechaniu myszka (o ile pamietam) z komunikatem, ze ,,Connected”>
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6. Nawiazanie potlaczenia RDP
Najlepszy wynik
5 A Podiaczanie pulpitu zdainego ~
" Apikaca %3
Aplikacje Podtaczanie pulpitu zdalnego . . 4 . "
¥ Podglad zdarzers > £
- A Podtaczanie pulpitu zdalnego - X
W Ustawienia
¥ Pulpit zdainy — ustawienia = Otworz .
dewelopera & ’ Podiaczanie
B ¢ Ustawienia pulpitu zdalnego > e (T pu I pitu zda I nego
#  Ustawienia hibernagji pulpitu -
zdalnego
i
| % wymagaj uwierzytelniania na
i poziomie sieci dla polgczef ustug Komputer |1I}2 9274 ~
o ksj w sieci Web
b Mazwa uzytkownika:  Nie okreslono
L zda k >
0 Podczas tgczenia zostanie wyswietlony monit o podanie
" poswiadczen
q ¥ | Pokaz opcje Podlgcz Pomoc

W celu uruchomienia programu ,Podtaczenie pulpitu zdalhego” mozna np.
skorzysta¢ z wyszukiwarki systemowej (klawisza ,ikona Windows + s” (klawisz
znajduje sie po lewej stronie klawisza Spacja) i wpisanie w pasku frazy ,zda”.
Wyniki wyszukiwania powinny wygladac ja na zrzucie powyzej.

Klikamy w , Podtgczanie pulpitu zdalnego”.

W polu ,Komputer” wpisujemy adres IP komputera stuzbowego, do ktorego
wnioskowalismy o dostep VPN.

Klikamy , Podtacz”

Lanana

Zabezpieczenia Windows X

Wprowadz poswiadczenia

Ly Podizczanie pulpitu zdalnego e

Te poswiadczenia beda uzywane podczas taczenia sie

z komputerem«REENED § | Nie mozna zweryfikowat toz $ci komp dal Czy
mimo to chcesz nawigzac potgczenie?

I | Nie mozna uwierzytelnié komputera zdalnego z powodu problemdw z jego
certyfikatem zabezpieczen. Kontynuowanie moze byc niebezpieczne

Hasto Nazwa certyfikatu

s Nazwa w certyfikacie z komputera zdalnego:

D Zapamietaj mnie CUID01040.CULWROCLAW

'i Bledy ceryfikatow

Wiecej opgji
cel opg Podczas sprawdzania poprawnosci certyfikatu komputera zdalnego

napotkano nastgpujgce blady:

L O ——
‘ “ i Ceryfikatnie pochodzi od zaufanego urzedu certyfikacji

e Uiyj innegalmnta - Czy chcesz nawigzacd potaczenie mimo tych bleddw certyfikatow?

I [INie pytaj ponownie o pe taczenia z tym komputerem

oK Anuluj
- Tak Nie Wyswietl certyfikat.

Domyslnie system Windows podstawi dane logowania naszego domowego
komputera, dlatego nalezy rozwing¢ ,Wiecej opcji” i wybrac¢ ,Uzyj innego konta”

Pojawig sie dwa pole, gdzie mozna wpisa¢ dane logowania wykorzystywane w
pracy. W polu nazwa uzytkownika wpisujemy witasny login, ktéry uzywamy do
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logowania na stanowisku pracy np., umadsz03, cuimada09. W polu hasto
wpisujemy hasto, ktére uzywamy do zalogowania sie na stanowisku pracy.

Uwaga, nie wykorzystujemy hasta utworzonego do autoryzacji certyfikatu VPN.

Certyfikat komputera wystawiany jest na 6 miesiecy i ze wzgledu na brak
mozliwosci sprawdzenia go w zaufanym centrum certyfikacji nalezy go
zaakceptowaé. Mozna zaznaczy¢ opcje "Nie pytaj ponownie o pofgczeniu z tym
komputerem" wtedy komunikat nie powinien sie pojawiac.

Gdy pojawi sie okno jak powyzej (lub podobne) klikamy ,Tak”.
Po zakonczeniu procedury na ekranie pojawi sie pulpit komputera stuzbowego.

~ strony - || tekstowe * czesci~ v

& 10.4.15.170 - Podiaczanie pulpitu zdalnego

# B Msze $wiete. Gdzie
| | ogladat w telewizji i

y * intenecie?
l 7-Zip v

News

= v Disconnect

- Stonecznie
)~ Acrobat Reader DC

- . |8 VPN Options

Koficzy potaczenie z tym komputerem zdalnym.
niedz. pon. wt & caw.

2 Roma BB BB Disable Security Policy
D Uspij

O zamka ST Help

Wroctaw

<) Uruchom ponownie

& Apple Software Update = Show Client
e S e l . — S AR

£ Wpisz tu wyszukiwane stowa

0]

W celu zakonczenia pracy zdalnej nalezy roztgqczy¢ sesje RDP poprzez klikniecie
~Menu start/Zasilanie/Roztacz” na komputerze stuzbowym.

Nastepnie mozemy zakonczy¢ dziatanie tunelu VPN poprzez klikniecie prawym
przyciskiem myszy na ikonie klienta VPN i wybranie opcji ,Disconnect”.



