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1. Stownik pojeé i skrotow

CUI - Centrum Ustug Informatycznych we Wroctawiu bedgace jednostkg
organizacyjng Gminy Wroctaw w formie jednostki budzetowej.

HelpDesk - elektroniczny system obiegu zlecen serwisowych z zakresu
informatyki
i telekomunikacji zarzadzany przez CUI (HelpDesk.um.wroc.pl).

JOG - Jednostka Organizacyjna Gminy Wroctaw.

Klient VPN - oprogramowanie niezbedne do zainstalowania i skonfigurowania na
komputerze, z ktérego bedzie uzyskiwany zdalny dostep do zasobdéw sieci MAN
Wroctaw.

Klucz rejestracyjny VPN - ciag znakdéw wymagany do samodzielnego
wygenerowania certyfikatu. Klucz jest wazny 21 dni od daty jego wygenerowania
- jezeli w tym okresie certyfikat nie zostanie utworzony nalezy wystgpi¢ o
ponowne wygenerowanie klucza dla Uzytkownika.

MAN Wroctaw - publiczna sie¢ telekomunikacyjna Gminy Wroctaw, ktorej
operatorem jest Centrum Ustug Informatycznych we Wroctawiu.

Osoba Whnioskujaca - osoba uprawniona do zfozenia wniosku o zatozenie konta
dla Uzytkownika ustugi VPN. Dopuszcza sie zatozenie wniosku w imieniu osoby
nieposiadajaqcej konta w systemie HelpDesk (np. dla pracownika firmy
zewnetrznej). Osoba Wnioskujgca jest odpowiedzialna za wszelkie dziatania
podejmowane przez Uzytkownika w sieci MAN Wroctaw, za zgtoszenie koniecznosci
odebrania uprawnien oraz zobowigzana jest do zgtaszania w jego imieniu
incydentéw zwigzanych z nieprawidtowym dziataniem ustugi.

SOG - jednoosobowa spodotka Gminy Wroctaw lub spétka z udziatem Gminy
Wroctaw.

Uzytkownik - osoba, ktdra uzyskuje zdalny dostep do zasobow sieci MAN
Wroctaw.

VPN (ang. Virtual Private Network, pol. Wirtualna Sie¢ Prywatna) - technologia
umozliwiajaca zdalny, szyfrowany dostep do zasobow i ustug sieci
teleinformatycznej poprzez sie¢ publiczng operatora telekomunikacyjnego.
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2. Zasady ogolne

2.1,

Dostep zdalny do zasobdw sieci MAN Wroctaw moze zosta¢ udzielony
tylko i wylacznie w przypadku wystgpienia okolicznosci wymagajacych
nadania tego typu dostepu.

2.2. Dostep zdalny moze zostac udzielony:

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.2.1. pracownikom CUI (preferowany dostep RDP do stacji roboczej

uzytkowanej w miejscu pracy);

2.2.2. pracownikom JOG oraz SOG;

2.2.3. pracownikom firm zewnetrznych dziatajacych na zlecenie Gminy

Wroctaw (na podstawie obowigzujacej umowy).

CUI moze odmoéwic udzielenia dostepu w przypadku otrzymania wniosku,
ktérego realizacja mogtaby negatywnie wptyna¢ na bezpieczenstwo sieci
MAN Wroctaw.

Zarzadzanie zdalnym dostepem VPN realizowane jest na podstawie zlecen
i incydentéw (rejestrowanych w systemie Help Desk) w ramach ustugi
UICUI-12 - Zarzadzanie uprawnieniami i podlega akceptacji zgodnie z
wewnetrznymi procedurami CUI.

W procesie nadawania uprawnien zdalnego dostepu VPN rozrdzniane sq
dwa niezalezne etapy:

2.5.1. utworzenie (modyfikacja) konta Uzytkownika w systemie,

2.5.2. nadanie (odebranie) uprawnien zdalnego dostepu do wskazanych

zasobdw sieciowych.

Dopuszcza sie ziozenie jednego wniosku o utworzenie konta i nadanie
uprawnien w systemie.
Zgtoszenia nalezy przekazywa¢ w formie wiasciwych i wiasciwie

wypetnionych wnioskéw bedacych zatacznikami do instrukcji (wypetniony
wniosek musi zostac¢ zataczony do zgtoszenia lub wklejony w jego tresc).

Efektem koncowym pracy administratora MAN Wroctaw w zakresie
tworzenia nowego konta VPN jest przekazanie Uzytkownikowi Klucza
rejestracyjnego VPN wraz z instrukcjg Uzytkownika VPN.

Klucz rejestracyjny certyfikatu VPN oraz instrukcja sq przekazywane:

2.9.1. instrukcja Uzytkownika VPN na adres mailowy przysztego

Uzytkownika podany w zgtoszeniu,

2.9.2. hasto niezbedne do utworzenia certyfikatu zgodnie z dyspozycjq

zawartg we wniosku (SMS/odbidr osobisty/przesytka pocztowa).
W wyjatkowych sytuacjach sam klucz certyfikatu zostanie wystany za
pomocg SMS (tylko dla dostepu typu Home Office).
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3. Zastrzezenia

3.1. Proces instalacji i konfiguracji oprogramowania VPN jest realizowany
samodzielnie przez Uzytkownika zgodnie z przekazang instrukcjq.

3.2. CUI nie gwarantuje ciggtego dziatania ustugi VPN jednak dotozy wszelkich
staran, aby przerwy w dostepie dziatania ustugi byty jak najkrétsze.

3.3. CUI nie udostepnia zdalnego dostepu do dyskdow sieciowych.

3.4. CUI nie bierze odpowiedzialnosci za nieprawidtowe dziatanie Klienta VPN
w przypadku gdy ruch jest blokowany na stacji Uzytkownika
(oprogramowanie typu: firewall, antywirus, inne oprogramowanie do
uzyskiwania potaczen typu VPN) lub przez urzadzenia bezpieczenstwa w
sieci z ktérej taczy sie Uzytkownik.

3.5.W przypadku nadawania uprawnien zdalnego dostepu dla pracownikéw
firm zewnetrznych, na podstawie umowy zawartej pomiedzy Gming
Wroctaw a firma zewnetrzng, w umowie powinny znalez¢ sie wymagane
zapisy dotyczace mozliwosci uzyskania zdalnego dostepu do sieci MAN
Wroctaw.

3.6. Dopuszcza sie czasowe lub bezterminowe odebranie udzielonego dostepu:

3.6.1. w przypadku wystgpienia okolicznosci uzasadniajgcych odebranie
dostepu (np. ustanie stosunku pracy, brak obowigzkéw stuzbowych
niezbednych do posiadania zdalnego dostepu);

3.6.2. w przypadku wykorzystywania przez Klienta VPN dostepu
w sposob niezgodny z przeznaczeniem;

3.6.3. w przypadku udostepnienia danych umozliwiajacych uzyskanie
zdalnego dostepu osobie nieuprawnionej;

3.6.4. w przypadku wystgpienia incydentu bezpieczenstwa w sieci MAN
Wroctaw;

3.6.5. na wniosek Osoby Wnioskujacej o nadanie dostepu zdalnego.

3.7. Konto VPN jest wazne przez okres jednego roku od utworzenia
i wymaga ztozenia wniosku o przedtuzenie jego waznosci.

3.8. Certyfikat VPN niezbedny do autoryzacji potaczenia zdalnego jest wazny
przez okres 2 lat od jego utworzenia (certyfikat jest samodzielnie
tworzony przez Uzytkownika). Wygasniecie certyfikatu uniemozliwia
potaczenie zdalne z siecig VPN.

3.9. Waznos¢ certyfikatu VPN jest automatycznie przediuzana na okres 2 lat
jezeli Uzytkownik w ostatnim miesiqgcu waznosci certyfikatu wykona co
najmniej jedno udane potaczenie zdalne do sieci MAN Wroctaw.

3.10. Reguty dostepowe sg tworzone na okres nie dluzszy niz 36
miesiecy.

3.11. Reguty dostepowe obowigzujg w dwoch oknach czasowych:
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3.11.1. poniedziatek - piatek w godzinach 7-19,
3.11.2. cata dobe przez 365 dni w roku.
3.12. W przypadku wygasniecia certyfikatu wymagane jest ziozenie

whniosku o utworzenie nowego Klucza rejestracyjnego VPN.

4. Zapisy umowne dotyczace mozliwosci uzyskania zdalnego dostepu do
zasobow sieci MAN Wroclaw przez pracownikow firm zewnetrznych
dziatajacych na zlecenie Gminy Wroctaw.

1)

2)

3)

4)

5)

6)

7)

8)

Na wniosek Wykonawcy, Zamawiajacy udostepni Wykonawcy zdalny
dostep do zasobdéw sieci teleinformatycznej MAN Wroctaw w zakresie
niezbednym do prawidtowej realizacji umowy (ustuga VPN).

Warunkiem uzyskania dostepu do ustugi bedzie - obok stosownego
whniosku/prosby o udostepnienie VPN - przekazanie Zamawiajgcemu listy
pracownikéw Wykonawcy uprawnionych do otrzymania dostepu VPN oraz
informacji na temat zasobdw sieci, do ktorych chce uzyskac dostep zdalny
i ktore sg niezbedne Wykonawcy do nalezytej realizacji umowy.

Wykonawca zobowigzany jest do bezzwlocznego informowania
Zamawiajgcego

o wszelkich zmianach w strukturze organizacyjnej projektu majacej wptyw
na zawartos¢ listy pracownikéw, o ktorej mowa w ust. 2 (np. zwolnienie
pracownika).

Wykonawca jest zobowigzany do nie ujawniania osobom
niezaangazowanym

w realizacje projektu informacji mogacych umozliwi¢ uzyskanie dostepu
do zasobdw sieci teleinformatycznej Zamawiajgcego przez osoby
niepowotane.

Dostep do zasobdw sieci teleinformatycznej jest udzielany na okres
trwania umowy lub zobowigzan wynikajacych z faktu jej zawarcia (np.
koniecznos$¢ $wiadczenia ustugi serwisu gwarancyjnego).

Zamawiajacy nie gwarantuje ciggtego dziatania ustugi VPN jednak dotozy
on wszelkich staran, aby przerwy w dostepie dziatania ustugi byty jak
najkrotsze.

Brak dostepu zdalnego do zasobéw VPN nie bedzie powodowac¢ zadnych
roszczen Wykonawcy w stosunku do Zamawiajacego, a ponadto nie bedzie
to zwalnia¢ Wykonawcy z nalezytego (w szczegdlnosci terminowego)
wykonania Umowy. W razie watpliwosci poczytuje sie, ze w przypadku
braku dostepu do VPN, jezeli Wykonawca bedzie chciat dotrzymacd
terminéw umownych moze wykonywaé prace, ktore dotychczas
wykonywat przez VPN, na miejscu u Zamawiajacego.

Zamawiajacy przekaze Wykonawcy instrukcje umozliwiajaca instalacje
oraz konfiguracje oprogramowania umozliwiajacego zdalny dostep do sieci
teleinformatycznej Zamawiajacego.
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5. Wyciag z karty ustugi UICUI12: Zarzadzanie uprawnieniami.

Symbol i Nazwa ustugi

Zakres ustugi

Zlecenia w ramach
ustugi

Incydenty

UICUI-12 Zarzadzanie uprawnieniami

Ustuga obejmuje:

1. Nadawanie, modyfikowanie uprawnien w systemie informatycznym i dostepie do
zasobow sieciowych zgodnie z wymaganiami uzytkownika i akceptacjg wiasciciela
systemu oraz mozliwosciami konfiguracyjnymi systemu w tym zakresie.

2. Odebranie uprawnien do systemu informatycznego lub zasobdw sieciowych,

3. Raportowanie przyznanych uprawnien do systemu lub zasobdw sieciowych dla
uzytkownika lub grupy uzytkownikow.

4. Prowadzenie rejestru uzytkownikéw i systeméw informatycznych.

Nazwa zlecenia Czas realizacji do
(w dniach)
A B C
Utworzenie/modyfikacja konta VPN - wniosek dotyczy 1 3 5 7
uzytkownika
Utworzenie/modyfikacja konta VPN - wniosek dotyczy
. S 5 7 10
2-5 uzytkownikdéw
Utworzenie/modyfikacja konta VPN - wniosek dotyczy
S . o 7 10 15
powyzej 5 uzytkownikéw
Udzielenie/modyfikacja dostepu do zasobdw sieciowych 3 5 7
Odebranie dostepu VPN 1 1 1
Czas realizacji do
Rodzaj incydentu (w dniach)
A B ©
Brak/ograniczenie dostepu do zasobu sieciowego
3 5 7
poprzez kanat VPN.
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6. Zalaczniki.
6.1. Wniosek o utworzenie, przedtuzenie waznosci lub usuniecie konta VPN,
6.2. Wniosek o udzielenie lub odebranie dostepu do zasobow sieciowych.

6.3. Wniosek o utworzenie konta VPN i udzielenie dostepu do zasobow
sieciowych.




